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Desde su publicacion en 2009, bitcoin ha pasado de ser una propuesta de sistema alter-
nativo de pagos, a la cripto-moneda mads exitosa hasta el momento, con una nada des-
preciable capitalizacion que llega a los dieciséis mil millones de ddlares (Bitcoin Price Index,
2017). Siguiendo su ejemplo, ha florecido un amplio ecosistema de monedas electrénicas

paralelas y aplicaciones que comparten parte del éxito
de bitcoin. Todas ellas tienen algo en comun: la block-
chain. La «cadena de blogues» o blockchain vio la luz
en 2008 con la publicacion de un articulo (Nakamoto,
2008) donde se explicaba el protocolo que usa actual-
mente bitcoin. Este nuevo concepto formaba parte de
un sisfema para procesar tfransacciones electrénicas
de forma que no fuera necesaria una autoridad cen-
fral 0 un sistema de fideicomiso (escrow). A principios
de 2009 se publicod el primer cliente bitcoin, de codigo
abierto, con el que empezd a funcionar la creacion de
bitcoins v la base de datos publica e inmutable con
las fransacciones, conocida como «ledger» (libro de
registros). La fecnologia para implementar este libro de
registros fue la blockchain.

Aungue originalmente la cadena de bloques fue
creada para almacenar el historial de fransaccio-
nes del bitcoin, con el paso del tiempo se le ha visto
gran potencial para ser aplicada en otros dmbitos
debido alas propiedades que ofrece. La blockchain
proporciona una base de datos distribuida inmuta-
ble basada en una secuencia creciente de blo-
ques. Estos blogues, al ser plblicos, conforman un

sisterna abierto que potencia la confianza en base
a la transparencia y a la solidez de la técnica de
construccién de la blockchain. El sisterna, aungque
es abierto, es fambién semi-andnimo: los usuarios
se identifican con claves publicas (pseuddnimos),
no con sus identidades reales. En este contexto,
podemos encontfrar una primera relacion entre 1a
blockchain y big data: la necesidad de asegurar un
enfomno de pagos legaly libre de fraudes ha llevado
al desarrollo de herramientas de andlisis basadas en
técnicas de big data para procesar la gran canti-
dad de datos representados en la blockchain (Ron,
2013, April) y (Reid, 2013). Por fanto, el anterior, es un
posible caso de uso de big dafa para mejorar los
procesos de insercidon de datfos en la blockchain.

Sin embargo, también podemos encontrar casos
de uso a la inversa, es decir, casos donde se utiliza
la fecnologia blockchain para mejorar procesos en
el entomo big dafa. En este sentido, la blockchain
puede proporcionar robustez, seguridad, franspa-
rencia y escalabilidad a grandes sistemas de datos,
lo que permite hacer frente a un amplio abanico
de amenazas. Esto incluiia desde fugas de infor-
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. FIGURA 1
ARBOL DE HASH DE MERKLE
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macion a manipulaciéon maliciosa del contenido.
Mediante la blockchain, estas amenazas pueden
combudtirse trazando individualmente todas las ac-
ciones redlizadas sobre los datos, resultando en una
auditoria constante. Finalmente, ofro caso de uso
para la blockchain se podria dar en el dmbito del
Intemet de las cosas. Un ejemplo es la distribucion
segura y fiable de firmware a dispositivos lIoT me-
diante un sistema de archivos peer-fo-peer sobre
blockchain (Benet, 2014). En este caso de uso, se
podria utilizar la blockchain para almacenar actua-
lizaciones de firmware de una forma descentraliza-
day segura (Christidis, 2016).

Una vez introducido el contexto de la blockchain, el
resto del articulo describe el funcionamiento de esta
tecnologia en mayor detalle y proporciona una des-
cripcion mdas amplia sobre posibles aplicaciones de
la misma en diversos dmbitos.

FUNDAMENTOS TECNICOS DE LA CADENA DE BLOQUES ¢

Descripcién basica ¢
La cadena de blogues es una base de datos que
puede ser compartida por una gran cantidad
de usuarios en forma peer-fo-peer y que permi-
te aimacenar informacién de forma inmutable y
ordenada. En el caso de bifcoin, la informacion
anadida a la blockchain es publica y puede ser
consulfada en cualquier momento por cualquier
usuario de la red. La informacioén solo puede ser
anadida ala cadena de blogues si existe un acuer-
do entre la mayoria de las partes. Transcurido un
cierfo tiempo, se puede asumir que la informacion
agregada en un blogue ya no podrd ser modifica-
da (inmutabilidad). La creacion de nuevos blogues
es redlizada por nodos denominados «mMineros».
Los mineros son nodos de la red que participan en
el proceso de escritura de datos en la blockchain
a cambio de una recompensa econdmica. La va-
lidez de la escritura de un blogue por parte de un

minero es revisada y acordada tdcitamente por el
resto de participantes.

El proceso que permite alcanzar un consenso con
garantias entre los mineros de la blockehain para el
orden de escritura de blogues es la denominada
prueba de frabaojo o Proof-of-work (POW). En con-
creto, para que un blogue sea aceptado, el minero
fiene que ser el primero en completar una PoOW para
el siguiente bloque de la blockchain. El POW es un
rompecabezas matemadtico de dificuttad ajustable.
En particular, la PoW consiste en enconfrar un pard-
metro (nonce) que consiga que al hacer el hash so-
bre todo el blogue (incluido el nonce) se obtenga un
valor inferior a la dificutad actual establecida por la
red. Dicho de otra forma, se trata de encontrar un
nonce que consiga un valor hash del bloque con un
determinado nimero de ceros al inicio. Debido a las
caracteristicas de la funcién de hash, no es posiole
calcular estos valores analiticamente, es decir, para
obtener un blogue vdlido, el minero debe recunir a
la fuerza bruta: probar valores del pardmetro nonce
hasta hallar uno vdlido. El proceso de probar valores
o fuerza bruta es un proceso computacionalmente
costoso, de ahi que este mecanismo se conozca
COomMo «prueba de trabajo».

La PoW hace gque la creacion de blogues con la in-
fenciéon de subvertir el consenso tfenga un coste alto
para el atacante, Por ofra parte, la dificultaod de este
rompecabezas criptogrdfico es fdcimente ajustable:
se puede incrementar la dificutfad aumentando el
numero de ceros necesarios para completar la POW
0 decrementaria reduciendo dicho nimero de ce-
ros. En particular, en bifcoin la dificuttad se regjusta
cada 2016 blogues (que equivalen a catorce dias),
con tal de que la creacién de nuevos bloques tenga
una frecuencia aproximada de un blogue cada diez
minutos. La férmula para dicho ajuste es la siguiente:

dificultad_nueva = dificulfad_previa * 2 semanas /
(tiempo en minar los Ultimos 2016 bloques)

Estructura de los bloques
La blockchain almacena una gran cantidad de do-
fos y ademds su famano es creciente con el tiempo
ya que en la misma sdlo se ahade informacidn. Por
fanto, es aconsejable disponer de algin mecao-
nismo que permita una consulta a la blockchain
eficiente, es decir, que pemmita realizar consultas
sin tener que descargar foda la informacion almao-
cenada. Para este propdsito, en la blockchain de
bitcoin, se propone utilizar un &rool hash de Merkle
(Merkle, 1987, August).

Como se muestra en la Figura 1, el drbol de hash
de Merkle permite alimacenar diversas piezas de
informacion independiente (en el caso de bitcoin
son fransacciones econdémicas) en las hojas de una
estructura en arool. Para formar el drbol, se hace un
hash de la informacién contenida en cada nodo
hoja. A continuacién, para generar los nodos de
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FIGURA 2
ESTRUCTURA DE LOS BLOQUES DE LA BLOCKCHAIN DE BITCOIN

/ Bloque N \ /

Bloque N+1 ™\

Bloque N+2 \

\ / A

. { Hash blogue previo Timestamp } L Hash bloque previo }{ Timestamp ] j { Hash bloque prevm Timestamp J
8 l[ Nonce [ Hash arbol Merkle } g [ Nonce R ] g ‘ { Nonce Hash arbol Merkle ]
Informacién Informacién L Informacioén

Fuente: Elaboracién propia

cada nivel superior del drbol se concatenan diver-
sos valores hash del nivel inferior (dos valores si el dr-
bol es binario) y se le aplica la funcidon hash a esta
concatenacion (ver Figura 1). Repitiendo este pro-
ceso se llega a un nivel donde hay un sdlo nodo,
denominado la «raiz» del arool.

La ventdja de esta estructura en drbol es que
podremos consultar la presencia en dicho drbol de los
datos de un cierto nodo/hoja de forma autenticada
y sin fener que disponer de toda la informacion que
aimacena el arbol. En particular, se puede consultar
de forma autenticada cualquier contenido del drool
con una cantidad de valores hash proporcional al
logaritmo del nimero de nodos del drool.

Esto es porque para validar un contenido Unicamente
hay que proporcionar los nodos adyacentes en cada
nivel y el nodo raiz (que tiene contribucion de todos
los datos almacenados en las hojas) autenticado.
Entonces, para validar un contenido se calcula el valor
raiz a partir de los nodos adyacentes proporcionados
y se comprueba que coincide con el valor raiz
aufenticado. La esfructura es segura porque No se
puede generar un conjunto de nodos adyacentes a
voluntad que dé como resultado el valor del nodo raiz
autenticado. En Munoz (2004), se puede encontfrar una
descripcion detallada y una implementacion eficiente
de este tipo de drboles. Por ofra parte, en la Figura 2,
se muestra la informacion que contiene cada blogue
en la blockchain de bitcoin:

e Elvalor hash del blogue previo. Este valor permi-
te que los blogques queden vinculados secuen-
cialmente formando una cadena.

*  Marca de tiempo (fimestamp). Esta marca de
fiempo permite identificar el instante en el que
fue creado el blogue.

e El valor del nonce. Este es el valor encontrado
por fuerza bruta en el proceso de minado.

e Elvadlor de la raiz del drbol de Merkle de los tran-
sacciones (root hash). Este valor hash permite re-
ferenciar toda la informacion del blogque. Como

se ha comentado, con el valor de la raiz del dr-
ool y ciertos valores adiciones se pueden realizar
consultas a cerca de la informaciéon contenida
en un blogue de forma eficiente y segura.

e Informacién. Por Ultimo, el bloque contiene la
informacion en s,

En el caso de bitcoin, la informacién contenida
en los blogues son las transacciones realizadas
con la cripto-moneda. En particular, una de las
fransacciones que debe ser anadida es la que
adjudica al creador del bloque una recompensa
por haberlo minado. La recompensa por la
creacion de un blogue se divide entre dos cada
210.000 blogues gque equivalen a cuatro anos. A su
inicio en 2009, la recompensa estaba fijada en 50
bifcoins y actualmente, tras el paso de 8 anos, esta
es de 12,5 bifcoins.

Propiedades fundamentales de la blockchain |

La creacidn de una blockchain robusta debe
garantizar dos propiedades fundamentales (Garay,
2015, April):

— Disponibiidad: Asegura gque una fransaccion
honesta que ha sido emitida acabe siendo ana-
dida a la cadena de blogues, evitando que se
produzca una denegacion de servicio (Denial of
Service, DOS) por parte de nodos coruptos.

—  Persistencia: Cuando un nodo da una transac-
cién como estable, el resto de nodos, si son
honestos, validardn ésta como estable hacién-
dola inmutable.

Para cumplir con la propiedad de disponibilidad, la
blockchain de bitcoin (y también la de muchos otros
sistemas) implementa una red de nodos interco-
nectados donde dichos nodos interaccionan como
igudles (red peer-fo-peer). La red peer-to-peer de
bitcoin es descentralizada, es decir, cualgquier usuario
que desee puede contribuir. Otras blockchain utilizan
un sistema con lista blanca (whife-list) (Christidis, 2016)
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FIGURA 3
ESQUEMA DEL PROCESO SEGUIDO EN BITCOIN
PARA ANADIR BLOQUES A LA BLOCKCHAIN
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en la que sdlo pueden participar los nodos listados.
En cualquier caso, los nodos que forman parte de
la red peer-to-peer disponen, cada uno de €llos, de
una copia de la cadena de bloques. La gran can-
fidad de copias de la blockchain proporciona una
gran disponibilidad y robustez. En particular, en la in-
sercion de blogues en la blockchain mediante la red
peer-to-peer se distinguen diferentes estados para la
informacion de blogue que estd siendo procesada:

e Informacién candidata a ser ahadida: es infor-
macién gque los nodos han enviado al resto de
nodos mediante |a red peer-fo-peer pero que
aun no ha sido validada en ningln blogue.

¢ Informacion confirmada: es informacion valida-
da por la red y se procede a anadira al proxi-
mo blogue.

¢ Informacion estable: es informacion que forma
parte de la blockchain de forma inmutable.

En la préctica, se considera que se cumple la pro-
piedad de persistencia para un cierto blogue cuan-
do existen seis blogues minados con posterioridad
al mismo (aproximadamente 1 hora de espera).
Mediante esta sencilla regla se asegura que una
fransaccion serd inmutable con un riesgo inferior al
0,1%, suponiendo que algun atacante tenga mdas
del 10% de la capacidad fotal de hash de la red.

Generacién de blogues en la blockchain

La generacion de blogues en la blockchain se redliza
de forma descentralizada. La clave para esta des-
centralizacion es que se llegue a un acuerdo sobre
qué informacién se guarda en ella. Para ello, es ne-
cesario conseguir un consenso distribuido que permi-
fa que los nodos honestos fengan la capacidad de
generar la informacién vdlida conjuntamente y asf
evitar que nodos Maliciosos puedan guardar infor-
macion no deseada. En el caso del bifcoin, este pro-
ceso pemife resolver el problema del doble gasto

(un usuario gastando dos veces el mismo dinero) que
hasta entonces parecia un escollo insalvable para
llevar a cabo el uso de monedas digitales.

En la Figura 3 se muestra el proceso seguido en bif-
coin para anadir blogues a la blockchain. En primer
lugar, un usuario debe convertirse en nodo dentro del
sistema para poder escuchar y emitir nuevas transac-
ciones (informacioén). En segundo lugar, si el usuario
desea convertirse en minero y crear nuevos bloques
debe competir contra el resto de mineros en la red
para resolver el rompecalbezas criptografico y asi ser el
que escriba el nuevo bloque en la blockchain oficial.

El proceso de autenticacion de las transacciones
se basa en criptografia asimétrica. Cada cuenta
de usuario de Bitcoin posee dos llaves relacionadas
matemdticamente: una publica (identificador del
usuario en la red, conocida por todos) y una privada
(secreta, conocida por el usuario). La llave privada
se usa para firmar las transacciones emitidas por el
usuario; éste especifica las cantidades de moneda
a transferir y las llaves publicas de destino. La red y
el resto de usuarios, usando la llave publica del emi-
sor, pueden obtener una pruelba matemdtica de
que la transaccion fue efectivamente firmada por
ese usuario y por nadie mds, puesto que nadie mds
fiene su llave privada.

Las nuevas transacciones emitidas son validadas
por los nodos Mmds cercanos al emisor, descartando
todas las tfransacciones invdiidas y propagando al
resto de nodos las fransacciones vdlidas, es decir,
aquellas que cumplen con las especificaciones
de la red. Posteriormente, se procede a anadir las
nuevas tfransacciones a la cadena de bloques. Este
proceso de confirmacion de datos se lleva a calbo
en bifcoin mediante el proceso de minado PowW
(aungue en la actualidad estdn surgiendo ofros me-
canismos alternativos a POW como se discute en la
siguiente seccion).

Finalmente, los nodos compruelban que, en el nue-
VO blogue creado/minado, todas las transacciones
son vdlidas y que el blogue estd corectamente vin-
culado con su predecesor, es decir, que contiene
el hash del bloque anterior en su cabecera. En caso
afirmativo el bloque es anadido a la blockchain
incrementando asi la cadena. El proceso se repi-
fe generando una nueva ronda de minado con las
nuevas transacciones emitidas que adn no hayan
sido agregadas en ningun blogue anterior de la
blockchain. Si el blogue es invdlido, es descartfado,
y el resto de nodos siguen el proceso de minado
hasta encontrar un blogue vdlido.

Alternafivas a POW ¢
Existen altemativas a la creacion de blogues medi-
ante el minado por PoW. El mds usado es el Proof-
of-Stake (PoS). Su principal diferencia respecto a la
PoW es que la creacion de blogues es llevada a
Cabo por Nodos que ya poseen la cripto-moneda
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CUADRO 1 )
PRINCIPALES CRIPTO-MONEDAS Y SUS CARACTERISTICAS

Cripto-moneda Fecha Lanzamiento Market cap [M$]

Bitcoin [BTC] Enero 2009 16050
Ethereum [ETH] Agosto 2015 999
Ripple [XRP] Septiembre 2013 233
LiteCoin [LTC] Octubre 2011 185
Monero [XMR] Mayo 2014 170
Dash [DASH] Enero 2014 120

Algoritmo de Hash Consenso Precio [$]
SHA-256 PowW 992.6
SHA3-256 PoW (PoS) 11.25
ECDSA Byzantine Consensus 0.006295
Scrypt PoW &7
Cryptonight PowW 12,22
X11 PoW/PoS 16.93

Fuente: Elaboracion propia

subyacente (stakeholders), lo que por si solo con-
sigue que no haya interés en coromper el correcto
funcionamiento del sistema. Este protocolo asigna
una probabilidad de crear blogques proporcional a
la cantidad de moneda que posee cada nodo.
Asi, aquellos usuarios que tengan mds cantidad de
la cripfo-moneda serdn los que creen blogues con
mdas frecuencia.

La principal ventaja respecto al POW es que la
creacion de blogues no requiere potencia de com-
putacion para su corecto funcionamiento lo que,
por st mismo, es una gran ventaja. En la actualidad el
minado de bitcoins genera un gran gasto de energia
con el Unico objetivo de mantener robusto el sistemal.
Como referencia cabe destacar que en el ano 2014
la PoW de bifcoin ya consumia tanta energia eléctri-
ca como lo hacia foda anda (O'Dwyer, 2014).

La principal desventaja es que el sistema podria lle-
gar a no ser descentralizado. Para evitar que esto
pase han surgido diferentes métodos que solventan
el problema. En ellos se pondera el sfake de cada
propietario junto con la duracion que hace que este
lo posea con tal de asignar una probabilidad para
la creacion del préximo blogue. Varios ejemplos de
implementaciones con PoS son Kiayias (2016), Ben-
fov (2014) y Mizrahi (2014).

En el esquema (Cuadro 1) se pueden observar las
principales cripfo-monedas existentes (con mas val-
or de mercado) con el método de consenso usado.
Ademds, se incluye informacion relevante como el
algoritmo de hash que usan, su precio y su capital-
izacion (Farell, 2015).

APLICACIONES ¥

A dia de hoy bitcoin es, sin duda alguna, la reali-
zacion prdctica de la tecnologia blockchain mds
conocida. Sin embargo, la lista de posibles casos
de uso es mucho mds larga y potencialmente
mds revolucionaria que la cripto-moneda, que se
estd erigiendo como sistema alternativo de pa-
gos a nivel mundial. A continuacion, se describen
algunas de dichas aplicaciones y casos de uso.

Cripto-monedas

Una blockchain puede diseharse como una base
de datos verdaderamente descentralizada y sin
una autoridad central. Puede, por tanto, servir como
centro de intercambios de confianza entre multiples
entidades sin que unas deban confiar en la ofras,
ni tan siquiera en un intermediario. Esto representa
una verdadera revolucion: en los sistemas de inter-
cambio ha existido histéricamente la necesidad de
un infermediiario de confianza de todas las partes.
Por ejemplo, cuando alguien compra un objeto
de segunda mano en una plataforma online, ésta
se encarga de verificar, a cambio de un porcen-
faje, que la fransaccion se ha realizado con éxito
y de compensar a las partes en caso de fraude.
O, andlogamente, cuando un banco acuerda un
préstamo con una empresa, el acuerdo se explicita
en un confrato con validez legal: el Estado, con sus
poderes coercitivos, es el garante del cumplimiento
del contrato. Nada de esto es necesario en la bloc-
kchain.

En el caso de las monedas clasicas, existe ademas
una autoridad monetaria: los bancos centrales. Es-
tos son los Unicos con la capacidad de emitir mds
unidades monetarias: se encuentran en la base de
la cadena crediticia y tienen cierta potestad para
determinar el precio base del crédito. Estas decisio-
nes se foman habitualmente respondiendo a crite-
rios de politica macroecondmica tales como: esta-
biidad a largo plazo, objetivos de inflacion, relacion
importaciones/exportaciones, etc.

Las cripto-monedas basadas en blockchains eli-
minan fambién la necesidaod de una autoridad
central. El criferio de emisidon de nuevas unidades
monetarias se encuentra prefijado. En el caso del
Bifcoin, por ejemplo, se emite nueva moneda cada
vez gue se mina un blogue (cada 10 minutos apro-
ximadamente) y se pone en posesion del nodo que
o ha minado. La cantfidad decrece aproximadao-
mente cada cuatro anos y el sistema estd disenado
para llegar a un fotal de 21 millones de bifcoins en
2040. Desaparece, por tanto, la incertidumbre aso-
ciada a este tipo de decisiones politicas. Se elimina,
ademds, la posibiidad de que los Estados usen los
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bbancos centrales para beneficiar a unos sectores o
perjudicar a ofros.

Existen decenas de cripto-monedas. Todas ellas
comparten su utiidad como sisterna de pago. Algu-
nas utilizan una blockchain propia y otras funcionan
encima de la blockchain de bitcoin. Su funciona-
miento es bastante heterogéneo y todas ellas pre-
tfenden aportar alguna mejora respecto a bitcoin.

Probablemente, la mds prometedora entre las alter-
nativas es Ethereun, que es la segunda cripto-mone-
da con mayor capitalizacion (Cuadro 1). Ethereum
cuenta con una blockchain propia, es decir, distinta
a bifcoin y por el momento fambién basada en PowW
(aunque tiene planeada una migracion a PoS). Mds
ald de su funcionamiento como cripto-moneda,
la aportacion principal de Ethereun son los contra-
fos inteligentes (Smart Contracts) (Buterin, 2014). Los
contratos inteligentes son scripfs (peguenos codigos)
auto-ejecutables que residen en la blockchain y que
permiten automatizar gran canfidad de procesos
comercidles de una forma segura y fransparente
para todos 1os participantes. Los ejemplos del sigui-
ente apartado representan algunos usos potenciales
de este tipo de funcionalidad.

Blockchain e loT

Sistema de distribucién de firmware (Christidis,
2016). A medida que la Intemet de las cosas (Infer-
net of Things, IoT) vaya conviriéndose en readlidad,
el nimero de dispositivos conectados a la red de
redes crecerd exponenciadmente (The intemet of
everything, 2015). Ahora, ademds de computadores
Yy equipos red, se van conectando a Intemet elec-
frodomeésticos, dispositivos de vigilancia y seguridad,
sensores de todo tipo, etfc. Sin duda este nuevo eco-
sistema ofrece una flexibilidad sin precedentes. Sin
embargo, este paradigma tiene también algunos
refos a resolver. Entre ellos, destaca sobremanera el
dmbito de la seguridad. Por ejlemplo, varias fuentes
afirman que el reciente ataque a los senvidores de
DNS del proveedor DynDNS, que dejaron sin senvicio
durante horas a gigantes como Twitter o Facebook,
se redlizaron controlando remotamente un gran nU-
mero de dispositivos de loT (Hackers Used New Weao-
pons fo Disrupt Major Welbsites Across U.S., 2016).

Uno de los primeros problemas de seguridad que
aparece en el entomo 10T es el nivel de supervision
de los dispositivos. En este sentido, en el entorno 1oT,
muchos dispositivos no estan supervisados con los
niveles usados en el mundo de la computacion (or-
denadores personales o teléfonos inteligentes). Ade-
mds, Por su bajo coste, muchos de esfos dispositivos
Nno siempre recibben actudlizaciones con una eleva-
da frecuencia por parte de los fabricantes (o incluso
se guedan sin actualizar en algin punto). Para los
fabricantes resulta bastante costoso tener que enviar
directamente a millones de dispositivos actualizacio-
nes y realizaro incluso después de anos de haber
abandonado la fabricacion de tales dispositivos.

Al mismo tiempo, para el consumidor, existe cierta
desconfianza en dispositivos que se comunican con
su fabricante sin la supervision del usuario final y seria
mucho mejor un enfogue de seguridad mds transpa-
rente. Este escenario, bien podria solucionarse con
una blockchain. En este caso, se aprovecharia fanto
su caracteristica de sistema distribuido y su franspa-
rencia, como su robustez vy fiabilidad. Los disposi-
fivos consultarian la blockchain para averiguar si su
firmware estd actualizado. En caso que no lo esté,
pediriaon a otros nodos que les manden la nueva ver-
sién. Una vez recibida, podrian usar el codigo de la
blockchain para comprobar que el firmware no ha
sido alterado en modo alguno, evitando asf las infru-
siones. Este enfoque, una vez implementado, resulta-
ria bastante mdas barato para el fabricante que sélo
fendria que mandar la actudlizacidon a unos Pocos
nodos y dejar que la actualizacion propague.

Mercado de servicios entre dispositivos. Si a una
cripto-moneda se le anade capacidad para con-
fratos inteligentes, la aplicabilidad en 10T se dispara.
En el caso anterior, por ejemplo, 10s dispositivos que
mandan el nuevo firmware podria tener una peque-
Aa remuneracion, ya gue consumen recursos (elec-
ficidad y ancho de banda). La idea es, en general,
que cada aparato conectado a la blockchain ten-
Qa su propia «cuenta bancaria» y ofrece sus senvicios
en el ecosistema. Filecoin (FileCoin: A Criptocurrency
Operated File Storage Network, 2017), por ejemplo,
permite a sus nodos alquilar espacio de almacenao-
miento. Por ofra parte, EtherAPls (EtherAPls: Decentrali-
zed, anonymous, frustless APIs, 2017) sive para mone-
fizar lamadas remotas a un programa determinado.

En el mercado de la energia, esta arquitectura resul-
ta especiamente Util. La enfrada de las renovables
como factor de peso y la proliferacion de sistemas
de amacenamiento (bancos de baterias y baterias
en casa) ha vuelto el ecosisterna mds heterogeneo
de lo que ya era. Hay productores que producen de
forma constante (p.ej. central nuclear), ofros sdlo du-
rante el dia (placas solares) y otros sélo cuando hace
viento (generadores edlicos). La demanda tiene ho-
ras muy intensivas y otras de muy bajo consumo.

Una bateria conectada a la red, por ejemplo, po-
dria comprar energia en las horas de bajo precio
para luego venderla en las horas puntas, segun las
normas definidas por el propietario. TransActive Grid
(Transactive Grid: Secure, fransactional control of uti-
lity systems, 2017), por ejemplo, estd experimentan-
do con este concepto de mercado entre aparatos.
Aungue muchas de estas funcionalidades ya se reali-
zan actualmente, la tecnologia biockchain permitiria
hacerlo en un ecosistema unificado, seguro, versdtil,
fransparente y barato.

Sistema de seguimiento de transportes. En un envio
intemacional de mercancias participan normalmen-
fe varias empresas ya que se utilizan varios medios
de fransporte. Todas ellas tienen sus bases de datos
independientes donde actualizan el estado del envio
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en funcidn de la informacion proporcionada por las
otras o por sus agentes. Blockchain tiene agui una
clara aplicabiidad que pemitiia hacer el sistema
mds simple, Mmds fransparente y menos costoso. Para
empezar, la base de datfos (la propia blockchain) se-
ria compartida por todos los intermediarios y por el
remitente y destinatario, reduciendo los costes. No
seria para ello necesaria la confianza entre ellos en
general. Al llegar el contenedor en cuestion a un cier-
fo puerto, se anadira una actualizacion ala base de
datos. Al estar todas las actualizaciones firmadas con
las claves privadas del que entrega vy el que reco-
gey con la clave del contenedor, esta actualizacion
actuaria como prueba criptogrdfica de que el con-
fenedor se encuentra ahora en posesion del adminis-
frador del puerto. Ademds, el sistema incluye marcas
de tiempo (fimestamps) para hacer el seguimiento.
La fransparencia y fiabilidad del concepto ayudaria
sin duda a la resolucion de disputas entre los partici-
pantes.

Si a este enfoque innovador se le anade loT se pue-
de ganar aun mds eficiencia. Los contenedores y los
lugares de infercambio pueden tener dispositivos in-
corporados que automaticen fotalmente el proceso,
disminuyendo los costes aun mds y reduciendo las
probabilidades de error y de fraude.

Prueba de existencia  §

Una de las caracteristicas mdas notables de block-
chain, sino la mdas notable, es su inmutabilidad: una
vez una informaciéon se ha anadido a la base de
datos disfribuida, y anadidos unos pocos bloques
detrds, la probabilidad de que sea modificada es,
a efectos prdcticos, cero.

Esta propiedad, sin equivalente en el mundo digital
ni en el mundo redl, tiene obvias aplicaciones. Tradi-
cionalmente, si alguien quiere probar publicamen-
fe ser el autor de una informacion, sea un disefo
fecnolégico o una cancidén, acude a una oficina
de patentes o similar. Esto es, como pasaba con
las fransacciones, una entidad de confianza de to-
das las partes que ofrece, bdsicamente, la garantia
de no modificar nada y de no revelar nada (a ex-
cepcion de 1o necesario para una potencial batalla
legal, siempre autorizado por el propietario). La tec-
nologia blockchain puede sustituir tambien a este
infermediario.

Por ejemplo, en Proof of existence (2017) se ha im-
plementado un servicio donde cualquiera puede
generar una prueba de que una informacion existia
en un momento determinado en el tiempo y ama-
cenarla en la blockchain de Bitcoin. El funciona-
miento es sencillo: se calcula un hash para el docu-
mento en cuestion, Del hash no se puede deducir el
documento, pero sélo el poseedor del documento
puede haber generado el hash. Luego se genera
una fransacciéon especial que permite almacenar
este codigo en la blockchain. La transaccion se en-
via y una vez es ahadida en un bloque, queda ahi

para siempre. El bloque contiene, ademds, fecha
y horqg, tan inmutables como el resto, completan-
do asi la prueba segura, publica y verficable de
existencia. Ademds, su coste es infimo, sobre todo
comparado con los costes de las patentes conven-
ciondles.

En cuanto al propietario del documento, sus da-
fos pueden encontrarse en el misso documento.
Debido a las propiedades de la funcidon de hash,
cualquier cambio, por pequeno que seq, resulta
en un hash totalmente diferente. El sistema tiene
ahi ofra utiidad derivada: comprobacion de integri-
dad de documentos. Un usuario puede comprobar
mediante la misma pdgina web que un cierto do-
cumento original almacenado en la blockchain es
idéntico al que posee.

Varias técnicas de big dafa se usan actualmente
para analizar la blockchain e incrementar sus nive-
les de seguridad. Estas técnicas permiten deducir
las identidades de los nodos en las cripto-monedas,
detectar fraudes y mapear los flujos reales de dinero
(Reid, 2013), (Farell, 2015).

La relacién inversa, sin embargo, es adn mds pro-
metedora: utilizar la tecnologia blockchain para dar
seguridad y verificabilidad a entornos empresariales
de big data. Con la explosion del big data, practi-
camente toda empresa con un minimo de clientes
estd inferesada en sacar el méximo partido a sus
datos para asi mantenerse competitiva. Se trata
de datos que habitualmente provienen de diver-
sas fuentes, en diversos formatos, y son utilizados en
diversos procesos por distintos deparamentos de
la empresa. Los peligros de estos sistemas resultan
bastante evidentes: manipulacion de los datos por
parte de trabajadores internos, proveedores mali-
ciosos, corrupcion de los datos, fallos de almace-
namiento, uso defectuoso, incumplimiento de legis-
laciones respecto a los datos personales y un largo
etcétera.

En este contexto, la blockchain tiene mucho que
aportar: fransparencia, verificabilidad, portabilidad
y escalabilidad. Mediante blockchain, cada ana-
dido en los datos, cada cambio, cada extraccion
para su uso o cada visualizacion se podria realizar
utiizando un registro fransparente y seguro. Ademds,
los datos podrian ir acompanados de pruelbas de
infegridad a bajo nivel o incluso, en el caso de la
extraccion, de fimas concretas que posibiliten su
frazabilidad.

Estos entomnos permiten un grado de seguridad y
verificabilidad suficiente para cumplir con regulo-
ciones bastante restrictivas a la vez que son intrinse-
camente distribuidos, escalables e interoperables.
Los requisitos legales en cuanto a la retenciéon de
datos dejan de ser un problema pues estd en la
propia naturaleza de blockchain el poder deducir

o8] i

39



C. DOLADER RETAMAL / J. BEL ROIG / J. L. MUNOZ TAPIA

el estado de la base de datos en cualquier punto
del tiempo.

La herramienta Hadoop Big Datfa Lakes de la em-
presa Guardfime es un ejemplo de este tipo de
tecnologia (GuardTime: Hadoop Big Data Lakes,
2017).

CONCLUSION ¢

La blockchain permite implementar una base de do-
fos distribuida, plblica e inmutable basada en una
secuencia creciente de bloques. Esta base de datos
proporciona de forma intrinseca tolerancia a fallos en
nodos, robustez frente a manipulacion y al ser publica,
fransparencia. Los usos de esta tecnologia son poten-
ciamente inmensos y por ello se considera como una
de las tecnologias con mas potencial disruptivo de los
Utimos anos.

La posibilidad de tener una base de datos distribuida e
inmutable a posterior tiene un sinfin de utilidades prac-
ticas que solo empiezan a vislumbrarse. Las cripto-mo-
nedas han sido su primera aplicacion de éxitfo debido
alas necesidades de seguridad y fransparencia de los
sistemas de pago y a la posibilidad de eliminar inter-
mediarios. En el futuro, sin embargo, es posible que
encontremos sisternas de blockchain en una infinidad
de contextos y sistemas. En este sentido, y como pun-
to de partida, se pueden considerar los casos de uso
en escenarios como Intemet de las cosas (loT) y big
data mencionados en este articulo.
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